





Scope van de penetratietest

Door het Ministerie van VWSis documentatie aangeleverd over de tijdens de intake besproken scope van deze
penetratietest. Dit omvatte informatie over de publiek beschikbare omgevingen, de netwerk infrastructuur, de
APl-structuur en de broncode van de mobiele applicaties. De volgende bestanden en bronnen zijn door ons
ontvangen en bestudeerd:

e Exposure Notificatie Infrastructuur Overview.pptx

e i0S app (source code) -
s Android-app (source code)- - o

s App back-end (source code) -

De informatie in deze documenten vormt de basis voor de inschatting van de pentest. De door uw organisatie
verstrekte informatie en de verkregen informatie tijdens het intakegesprek zijn gebruikt voor de bepaling van
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onderdeel zal op afstand worden uitgevoerd. Vervolgens zal overgegaan worden op het Whitebox

aanvalsperspectie op de mobiele applicaties waarbij de aangeleverde broncode gebruikt zal worden om
kwetsbaarheden sneller vast te kunnen stellen.

Rapportage
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De getekende vrijwaringsverklaring voor deze opdracht. Deze wordt als bijlage bij deze offerte
meegestuurd

Een of meerdere contactpersonen van uw organisatie die beschikbaar is/zijn tijdens de pentest zodat
de technical lead eventuele kritieke bevindingen direct kan doorgeven:

MNaam E-mailadres Mobiel nummer
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Timeboxed Grey Box onderdeel — App Infrastructuur, APl en 60
Meld/beheerportaal
Timeboxed White Box onderdeel — Mobiele applicaties {i05 & 80

Android)
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de organisatie zijn gekoppeld (bijvoorbeeld werknemers, klanten).

Low: Verlies heeft waarschijnlijk slechts een beperkt nadelig effect op de organisatie of personen die
aan de organisatie zijn gekoppeld (bijvoorbeeld werknemers, klanten).



CI2ssITICAtiE Krjgen, 08 MOEEIIJKE IMPAacL van oe KWetsnDaarneaen en aanbevenngen aie uw organisatie neipen
met het oplossen van de gevonden kwetsbaarheden.

Fase 7: Re-audit

Op basis van de aanbevelingen kunnen de gevonden kwetsbaarheden door uw eigen organisatie (of externe
partij) worden opgelost. Zodra de kwetsbaarheden zijn opgelost, wordt NFIR veelal gevraagd dit te controleren
middels een re-audit (hertest). Er wordt dan onderzocht en gerapporteerd of de kwetsbaarheden

Aaadwarkaliil 7iin Anoslact Min daza maniar hant 1 varrabard van san Annartiidio an erharn nnrdosl Auer da



To: l@minvws.nl]
Cc: El@minvws.nl); IEETEC (EEEM @minvws.ni); IEEESHE.
m; (10)(2e)

From:

(2e) )
Sent: Fri 7/10/2020 2:09:58 FM
Subject FW: deep dive IC opschaling
Received: Fr: 7’!104'2020 2:09: 59 PM

De laatste vanuit cz! m

Verzonden met BlackBenry Work
(www _blackberry .com)

Van: {1 m.‘@m vws.nl>
Datum: vrijdag 10 jul. 2020 3:49 PM

) <IN @ minvws.ol>. IEETID KEER o minvis o>, (10)2¢)

Ondemﬂ p : RE: d.eep dwe IC opschaling

Hierbij aangepaste presentatie

Groeten i}

(10)(2e)
Ministerie van Volksgezondheid, Welzijn en Sport | Directie Curatieve Zorg
Parnassusplein 5 | 2511 VX | Den Haag | Postbus 20350 | 2500 EJ | Den Haag |

ven: TN o rmirvws.i

Verzonden: vrijdag 10 juli 2020 14:03
Aan: .m@minvws.nb;m MU EEIN @ minvws.nl>; (10)(2e)
@minvws.nl>

Onderwerp: RE: deep dive IC opschaling

2 edankt voor snelle actie.
Ik zou het korter willen maken

- derde sheet (Ic cap) weglaten

- opleiding personeel sheet korter (niet hele tabel)

- codrdinatie en spreiding miet die hele illustratie opnemen. Wel graag specifiek noodzaak patiéntenspreiding regionaal en
landelijk. En dat daar ook iets voor moeten regelen. Idem voor ict systeem beddeninzicht dat nodig is voor spreiding. En
dat dat ook energie en geld kost.

- afspraken Duitsland zou ook korter kunnen denk ik.



Verzonden met BlackBerry Work
{(www.blackberry.com)

Hoi

Hierbij de presentatie voor de deep dive over de opschalingsplannen van het LNAZ op vrijdag 17 juli
Omdat dit het enige onderwerp heb ik het wat uitgebreider gedaan. Laat maar weten of het anders moet

Als deze deepdive (van 13.00-14.15) omgeruild kan worden met deepdive reguliere zorg in coronatijd (14.15-15.30) dan kan ik

=

buiten verzoek

(10 (10)(2e) {1 @

Ministerie van Volksgezondheid, Welzijn en Sport | Directie Curatieve Zorg

Parnassusplein 5 | 2511 VX | Den Haag | Postbus 20350 | 2500 EJ

= minvws.nl | www.rijksoverheid.nl |

Den Haag |



Reactie advies 2: Gebruik Google en Apple API
Reactie op advies 2 Begeleidingscommissie Digitale Ondersteuning Bestrijding Covid-
19
9 juli 2020

"Gelet op het voorgaande adviseert de Begeleidingscommissie de Minister van VWS om met Google en
Apple een verwerkersovereenkomst als bedoeld in artikel 28 van de Aigemene verordening
gegevensbescherming te sluiten. De begeleidingscommissie adviseert om in die
verwerkersovereenkomst op te nemen dat Google en Apple garanderen dat zij geen gegevens, -op
welke manier dan ook verzameld- in het kader van het gebruik van de notificatie-app zullen verwerken
voor eigen doeleinden, 66k niet wanneer functionaliteit van de notificatie-app in de
besturingssystemen en/of software van Google en Apple zélf ingebouwd zal worden.”

Reactie: Om gebruik te kunnen maken van de notificatie app moeten gebruikers, afthankelijk van het
type smartphone waarvan gebruik wordt gemaakt, deze downloaden uit de Apple App Store (i0S) of

Google Play Store (Android). De beide downloadomgevingen zijn zoals bekend naar hun aard publiek
beschikbaar.

Om de ontwikkeling van de app mogelijk te maken hebben Apple en Google een API ontwikkeld.! Deze
API maakt mogelijk dat de app op basis van het DP3T protocol® kan functioneren op hun
besturingssystemen (iOS resp. Android). De API en het systeem waarvan de API onderdeel uitmaakt
zijn zo ontworpen en opgezet dat Apple en Google geen toegang kunnen hebben tot de gegevens die
betrekking hebben op de gebruikers. Dit blijkt uit de documentatie die Apple en Google daarover
hebben bel;endgemaakt, Aldus het document Exposure Notification. Frequently Asked Questions, v1.1,
May 2020:

- The system was also designed so that Apple and Google do not have access to information related
to any specific individual.

- In keeping with our privacy guidelines, Apple and Google will not receive identifying information
about the user, location data, or information about any other devices the user has been in
proximity of.

De implementatiesoftware van het DP3T protocol verwerkt de TEKs, DKs en RPIs/contactcodes, én kan
een risicoscore bepalen aan de hand van een in de app opgenomen set parameters en weegfactoren.
De parameters en weegfactoren worden vastgesteld door VWS, in overleg met RIVM, GGD-en en OMT,
en kunnen op basis van nieuwe (wetenschappelijke) inzichten pericdiek worden aangepast.

Er is sprake van de verwerking van (pseudonieme) persconsgegevens (RPIs/contactcodes) van
betrokkene op de smartphones van andere gebruikers, en de verwerking van gedownloade DKs en op
basis daarvan gegenereerde (berekende) contactcodes. Deze gegevens zijn niet toegankelijk voor
Apple en Google.

Apple en Google zijn daarmee partijen die betrokken zijn, maar niet zelfpersoonsgegevens verwerken.
Het sluiten van een verwerkersovereenkomst met Apple en Google is daarom niet van toepassing, zij
zijn immers geen verwerker.

' De documentatie over da door Apple en Google ontwikkelda API's is te vindan via www apple com/covid19/contacttracing (laatst.
geraadpl. 1 juli 2020): Exposure Metification. FAQ, v1.1 May 2020; Expesure Notification. Cryptegraphy Specification, v1.2 April
2020; Exposure Notification. Blustcoth Specification, v1.2, April 2020.
? DP3T wordt omschreven als “a secure, decentralized, privacy-preserving proximity tracing system. Its goal Is to simplify and
accelerate the process of identifying people who have been in contact with an infected person, thus providing a technological
foundation to help slow the spread of the SARS-Co\-2 virus. The system aims to minimise privacy and security risks for individuals
and communities and guarantee the highest level of data protection.” De documentatie over DP3T Is te vinden in het DPIT
Repository op hitps://github,com/DP-3T/documents (aatst. geraadpl. 1 jull 2020).
* Exposure Netification. Frequently Asked Questions, v1.1, May 2020, par. 6 en 7, te vinden via

le.com/covid1S/contactiracing (laatst. geraadpl. 1 juli 2020



"Voor Android toestellen wordt om de nor:ﬁcane -app te laten functioneren als voorwaarde gesteld dat
geolocatie wordt aang De B leidingscommissie advi. t de Minister van VWS bovendien em in
de verwerkersovereenkomst met Goog.fe op te nemen dat gebruikers van Android toestellen niet

verplicht worden om geolocatie aan te zetten, nu geclocatie niet noodzakelijk is voor het functioneren

van de app.”

Reactie: Dit ligt iets genuanceerder:

Google heeft de interpretatie dat het gebruik van Bluetooth kan leiden tot identificatie van objecten
waarvan de locatie bekend is. Wie zo'n database raadpleegt kan dan weten waar men ongeveer is. Om
die reden vraagt google hiervoor toestemming. De toestemming houdt niet in dat google vervolgens
GPS gebruikt om de locatie bij te houden.

Apple volgt de stelling van google niet. Apple geeft aan dat de beschreven situatie waarvoor google
toestemming vraagt niet mag en straft daarop. Google doet dit niet. Vandaar dat google toestemming
zo heeft ingeregeld. E.e.a. is in bijgevoegde paper uiteengezet en wordt bovendien op Europees
niveau besproken.

Zoals op het eerste punt uiteengezet is, zijn Apple en Google geen verwerker en hebben Apple en
google reeds in het document exposure netification vermeldt dat zij geen toegang tot dergelijke
gegevens. Het nader regelen is daarmee niet nodig.

“Bovenstaande geldt zowel voor de notificatie-app die wordt ontwikkeld in de context van COVID-19
alsook voor een eventuele toekomstige situatie waarin een notificatie-app in de besturingssystemen
en/of software van Google en Apple zéif ingebouwd zal worden.”

Reactie: Beide bedrijven hebben in hun mondelinge technische briefings een mogelijke fase twee ter
sprake gebracht waarin vrijwel de gehele app functionaliteit " verdwijnt' in het besturingssysteem en
geassocieerde software. Het is bij deze mondeling verstrekte technische informatie gebleven. Vragen
rond data verzameling, verwerking en toegang konden niet door de technische vertegenwoordigers
beantwoord worden. Op dit moment heeft geen van de twee partijen deze plannen in een voldoende
uitgewerkte en gedocumenteerde versie gedeeld om hier een analyse van te kunnen maken. Vragen
hierover spelen bij meerdere landen. Gesprekken hierover worden dan ook op Europees niveau
ingezet.

"De Begeleidingscommissie adviseert de Minister van VWS om - gegeven het maatschappelijk belang
van de volksgezondheid, waartoe gebruik van de COVID-app kan bijdragen, de gevoelige aard van de
gegevensverwerking en de schaal waarop gegevens zullen worden verwerkt - de Autoriteit
Persoonsgegevens te verzoeken om toezicht te houden op zorgvuldige naleving van de regeis ter
bescherming van persoonsgegevens door alle bij de COVID-app betrokken partijen, inclusief Google en
Apple.”

Reactie: Het is de taak van de Autoriteit Persoonsgegevens om toezicht te houden op zorgvuldige
naleving ter bescherming van persoonsgegevens van alle verwerkingen. Zo ook op de verwerkingen in
het kader van de Covid-19 app. Het is echter niet aan de minister van VWS om te sturen op
pricriteiten van de AP als onafhankelijke toezichthouder. Gedurende het gehele traject is regelmatig
contact met de AP over de voortgang van de app. Er is afgesproken dat de minister van VWS de DPIA
aan hen voorlegt ter advies en toegezegd dat de minister het advies van de AP betrekt in zijn
afwegingen.

"Ten slotte adviseert de Begeleidingscommissie om dit onderwerp in Europees verband aan te kaarten
omdat dit probleem ook in andere EU-lidstaten voor Nederlandse ingezetenen en ir tenen van
andere lidstaten kan ontstaan. Tegelijkertijd adviseert de Begeleidingscommissie om vooral niet te
wachten op een gemeenschappelijk Eurcpees standpunt en onverwijld zelf contact op te nemen met
Google en Apple. Met name gezien het beoogde tijdpad van de pilot met de COVID-19 notificatie-app.”




Reactie: Zowel in Europees verband als op nationaal niveau is doorlopend overleg met Apple en
Google. Dit zal actief worden voortgezet.



To:
From: ( )

Sent: Wed 7/22/2020 2:00:12 PM

Subject RE: virtueel bezoek maandag 27 juli
Received: Wed 7/22/2020 2:00:13 PM

(10)(2e) DRI @ minvws.nl]

Zo maar doen dan. thx

Groet,

Department of International Affairs

Hallo

Wat betreft de context: IC-zorg is onderdeel van de reguliere ziekenhuiszorg en dit wordt normaliter bekostigd uit de
zorgverzekeringswet en gecontracteerd door zorgverzekeraars. Vanuit de overheid hebben we normaliter niets van doen met de
IC-bedden (net zoals we niet gaan over alle andere onderdelen in het zorgaanbod van de Zvw, dat is allemaal privaat
georganiseerd). Omdat er vanwege de corona-pandemie buitengewone vraag is (geweest) naar IC-capaciteit, en dat in het
normale systeem niet zomaar opgeschalad kon worden, zijn we hier vanuit de overheid bij betrokken geraakt.

minvws.nl>

Verzonden: woensdag 22 juli 2020 15:55

(10){2e)
(10)(2e)
Onderwerp: RE: virtueel bezoek maandag 27 juli

Hoi [

Dank voor je reactie. Hier wordt deze vraag ook maar gedropt dus we moeten het maar even snel zien op te leveren.

minvws.nk>

Ik ga kijken of ik hiermee via knippen en plakken uit de voeten kan.

Wat ik nog wel mis is een paar zinnen over de context van ons zorgsysteem en de plek van de IC-capaciteit daarin kort te

schetsen. Nuttig voor cnze net nieuwe
Kan je dat nog verzorgen of wellicht ook hier een bestaand document sturen waaruit ik kan putten?

Groet,

!epartme nt of International Affairs

Ministry of Health, Welfare and Sport
(10)(2e) (REEN & minvws.nl

) minvws.nl>

Verzonden: woensdag 22 juli 2020 15:28

) JEESl @ minvws.ni>

Onderwerp: RE: virtueel bezoek maandag 27 juli

Hallo [

Het is nogal kort dag, midden in het reces en aan onze kant erg druk met de IC-opschalingsplannen, dus vind jet het goed dat ik
je nu kortheidshalve het IC-opschalingsplan van het Landelijk netwerk Acute Zorg stuur, met daarbij de reactie van M MZS
daarop aan de Kamer? Daarin staat exact het antwoord op je vragen (wat waren de lessen en wat is de focus voor de komende
maanden).

Groeten,m



minvws.nl>

minvws.nl>

Onderwerp: FW: virtueel bezoek maandag 27 juli

Beste [FLIES

Ik hebMpmber&n te bereiken maar ik zie dat hij op vakantie is. Daarom kom ik nu bij jou uit. Ik probeerde je net ook
even te bellen maar je was in gesprek. Ik probeer het straks nog wel een keer maar toch alvast een verzoek via de mail.

Volgende week maanda ft demeen gesprek met de ESELIIMvan de UK, Hij heeft aangegeven over een aantal
concrete punten met d te willen praten. Zie bijgevoegde mailwisseling

Eén daarvan is de IC-capaciteit. Mag ik jou vragen of je daarvoor een bijdrage bij mij kunt aanleveren, uiterijk donderdag 12u?
Omdat de pas nieuw is, is het ook nuttig om naast een reactie op de spreekpunten ook de context van ons zorgsysteem en
de plek van de IC-capaciteit daarin keort te schetsen.

Alvast bedankt.

Groet,

Department of International Affairs
Ministry of Health, Welfare and Spert
(10)(2e) (LN @ minvws.nl

Verzonden: woensdag 22 juli 2020 13:12

Aan: O MERERN @ minvws.ni>

Onderwerp: RE: virtueel bezoek maandag 27 juli

Hoi [EE]

Hartelijk dank voor de ¢V van IIEETESII Bij deze de specifiekere punten waar de focus van het gesprek op zal
liggen:

- De belangrijkste leermomenten met betrekking tot de intelligente lockdown. En de wetenschappelijke focus die
hierbij genomen is op specifieke risicovlakken om de R rate onder controle te krijgen. De Nederlandse en Britse
aanpak van de afgelopen maanden.

- Intensive care capaciteiten, wat is er geleerd van de druk waaronder de IC’s hebben gestaan voor de komende
winter maanden.

- Waar zal de focus liggen voor VWS naast IC capaciteit en personeel in de herfst.

Is het al bekend of MS Teams gebruikt kan worden? Anders zal ik het los navragen.

(10)(2e) The Hague

British Embassy | Lange Voorhout 10 | 2514 ED | The Hague | The Netherands
fco.gov.uk

UK in the Netherlands: GOV.UK | Facebook | Twitter | LinkedIn

travel

aWarEStay informed and check gov.uk/foreign-travel-advice




